
XDR,DLP متخصص امنیت سایبری با تجربه در مدیریت و پشتیبانی سیستم های لینوکس و ویندوز. توانایی پیاده سازی نرم افزارهای امنیتی از جمله

و... برای محافظت از دارایی های سازمان. دارای مهارت های پیشرفته در Hardening سیستیم عاملها و Forensic سیستم عاملهای Linux و windows در

IT راستای شناسایی نفوذ و حمله و کاهش تهدیدات امنیتی در واکنش به آنها، با رویکردی تحلیلی و حل مسئله، می توانم به بهینه سازی زیرساخت های

کمک کنم و امنیت سیستم ها را به طور قابل توجهی افزایش دهم. آماده همکاری در پروژه های چالش برانگیز و توسعه ی راهکارهای نوآورانه.
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خلاصه رزومه

سوابق تحصیلی
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Cyber Security Expert

شرکت ایرانسل

تهران

مرداد ۱۴۰۲ - اکنون

وظایف و دستاوردها

Linux & windows & backup Admin

شرکت تبیان هوشمند

تهران

آبان ۱۳۹۹ - مرداد ۱۴۰۲

وظایف و دستاوردها

کارشناس امنیت سیستم

شرکت مدیران ارتباطات برنا

تهران

خرداد ۱۳۹۷ - آبان ۱۳۹۹

وظایف و دستاوردها

IT کارشناس

شرکت زمزم ایران

تهران

خرداد ۱۳۹۴ - خرداد ۱۳۹۷

وظایف و دستاوردها

سوابق شغلی

توسعه و پیاده سازی استراتژی های امنیت سایبری برای محافظت

از زیرساخت های شبکه و داده ها.

تحلیل و forensic سیستمهای victim در راستای اجرای اقداماتی

برای کاهش ریسک و تهدیدات.

ایجاد و نگهداری از مستندات امنیتی و سیاست های استفاده از

سیستم و داده ها.

آموزش و افزایش آگاهی کارکنان در زمینه امنیت سایبری و بهترین

شیوه ها.

پیاده سازی نرم افزارهای امنیتی در راستای ارتقاء سطح امنیت

DLP و XDR سازمان از جمله

تست نرم افزارهای امنیتی در راستای ارزیابی انواع امکانات موجود

درآنها به منظور پیاده سازی در سازمان

اجرای حملات در محیطهای تستی به منظور ارزیابی سیستم های

امنیتی موجود و ارتقاء سطح تشخیص آنها

availability ارائه راهکارهای موثر در کاهش ریسک از دست رفتن

در سرورهای عملیاتی در راستای پیاده سازی نرم افزارهای امنیتی

راه اندازی سرویس های لینوکسی به درخواست مشتری از جمله

سرویس های Mail و Web و ...

راه اندازی سرویس های ویندوزی به درخواست مشتری از جمله

سرویس های Mail و Web و ...

نگهداری از سرویس های پیاده سازی شده لینوکسی و ویندوزی و

بهینه سازی آنها

تنظیم Backup در نرم افزارهای مختلف به منظور اطمینان از

disaster های مناسب در زمانrestore point برخورداری از

راه اندازی Protectionهای امنیتی بر روی سرورها به منظور کاهش

ریسک آلوده شدن سرورها

ارائه راه کارهای امنیتی به منظور حفظ دارایی های سازمان و

مشتریان

پیاده سازی راه کارهای پشتیبان گیری در سراسر شبکه و نگهداری

از راهکارهای موجود

راه اندازی نرم افزارهای امنیتی در شبکه های Enterprise از جمله

Antivirus، EDR ، DLP ، PAM

تنظیم Policyهای امنیتی بر اساس نیازهای سازمان و بهینه سازی

حداکثری به منظور حفظ امنیت و کاهش ریسک کاهش

performance

شرکت در جلسات ارائه راهکارهای امنیتی به منظور ارزیابی نیاز

سازمان و ارائه بهترین راهکار امنیتی قابل پیاده سازی

آماده سازی مستندات مربوط به کارایی نرم افزارهای امنیتی و

راهکار پیاده سازی

Active directory, DNS راه اندازی سرویس های ویندوزی از جمله

و DHCP و FS و ...

نگهداری از زیر ساخت و سرویس های موجود و کمک به بهینه

سازی و بهبود عملکرد سرویس ها

ارائه راه کارهای دریافت نسخه پشتیبان، راه اندازی نرم افزارهای

مربوط به و پیاده سازی policyهای مناسب

راه اندازی Camera server و اطمینان از عملکرد درست آنها به

صورت دوره ای ، تصحیح جای گیری دوربین ها به منظور

جلوگیری از وجود نقاط کور و افزایش امنیت سازمان

رفع مشکلات کاربران



IT کارشناس

شرکت فروشگاه های زنجیره ای سینا

تهران

اسفند ۱۳۸۹ - خرداد ۱۳۹۴

وظایف و دستاوردها

IT کارشناس

درمانگاه پگاه

تهران

مهر ۱۳۸۸ - شهریور ۱۳۹۲

وظایف و دستاوردها

مدیریت لینوکسامنیت سایبری

Windows Forensicمدیریت ویندوز

Memory ForensicLinux Forensic

راه اندازی سرویس های امنیتیراه اندازی سرویسهای لینوکسی

پروتکل های امنیتیپاسخ به حادثه

مهارت شنیداریمهارت گفتاریمهارت نوشتنمهارت خواندن

انگلیسی

Active directory ، ای از جملهMicrosoft راه اندازی سرویس های

DNS و DHCP و ...

راه اندازی راه کارهای دریافت نسخه پشتیبان از سرورها - نرم

افزارهای و پیاده سازی policyهای مناسب و راه اندازی storageها

راه اندازی انواع مختلف نرم افزارهای رستوران و شهربازی و

دستگاه های متصل به آنها

پشتیبانی از سانترال و رفع مشکلات مربوط به آنها

راه اندازی camera serverها - DVI و نگهداری از آنها، طراحی

نقشه دوربین ها و جا نمایی درست آنها به منظور کاهش نقاط

کور

رفع مشکلات کاربران

پشتیبانی از سایت فروش ، ورود داده و دریافت گزارش و بهبود

عملکرد و ...

نگهداری از زیرساخت و سرویس های موجود مایکروسافتی و بهینه

سازی آنها

پیاده سازی نرم افزار درمانگاهی جدید در بخش های مختلف از

جمله دندانپزشکی ، رادیولوژی ، آزمایشگاه و ...

Camera server نگهداری از

مهارت ها

زبان



Windows Forensic

موسسه: نورانت

اردیبهشت ۱۴۰۳

SOC Tier 1

موسسه: نورانت

مهر ۱۴۰۲

Red Team - 1

موسسه: نورانت

آذر ۱۴۰۲

Red Team Advanced

موسسه: نورانت

بهمن ۱۴۰۲

Network Forensic

موسسه: نورانت

اسفند ۱۴۰۲

LPIC 303

موسسه: خانه لینوکس ایران - آنیسا

اسفند ۱۴۰۱

LPIC 2

موسسه: خانه لینوکس ایران - آنیسا

خرداد ۱۴۰۱

LPIC 1

موسسه: خانه لینوکس ایران - آنیسا

اسفند ۱۴۰۰

Windows server , Configuring Windows Server, Designing

and Implementing Windows server, Administering Windows

Server

موسسه: مجتمع فنی تهران - ابن سینا

بهمن ۱۳۹۳

Security+ and CEH

موسسه: مجتمع فنی تهران - ابن سینا

شهریور ۱۳۹۸

CCNA & CCNP

موسسه: کهکشان نور

بهمن ۱۳۹۴

samira-kianifar-a3b3bb86

دوره ها و گواهینامه ها

شبکه اجتماعی

https://www.linkedin.com/in/samira-kianifar-a3b3bb86/

