
 توسط بدافزارها EDR های رایج دور زدنکتحلیل تکنی

 راهنمایی کاربردی برای مدیران امنیت سایبری

 مقدمه

های دفاعی ترین ستونبه یکی از حیاتی  Endpoint Detection and Response (EDR) ابزارهای امروزه

، تحلیل رفتار سیستم، شناسایی تهدیدات و پاسخ خودکار به حملاتها با EDR  .اندهها تبدیل شدسازمان

 .کنندنقشی کلیدی در امنیت نقاط پایانی ایفا می

بسیاری از  در حال حاضراند. تر شدههای امنیتی، مهاجمان نیز به همان اندازه پیچیدهاما با پیشرفت فناوری

ها را دور EDR شوند تاای نسل جدید، به طور خاص طراحی میو بدافزاره (APT) های تهدید پیشرفتهگروه

 .های مخرب خود ادامه دهندبزنند و بدون شناسایی، به فعالیت

شوند؛ بلکه از کاری ساده یا رمزگذاری محدود نمیسرعت در حال تکامل هستند و تنها به مخفیها بهاین تکنیک

 :ای نظیرهای پیشرفتهروش

 تزریق کد در حافظه (In-Memory Attacks) 

 های درایورهاپذیریاستفاده از آسیب (BYOVD) 

 سطحهای سیستمی پاییناستفاده از فراخوانی (Direct Syscalls) 

 ابزارهای قانونی برای اهداف مخرب (Living off the Land Binaries - LOLBins) 

 .برندبهره می EDR هایسازی مستقیم خودِ سرویسغیرفعال و حتی

 های دور زدنترین تکنیکصورت ساختارمند و بر پایه مستندات معتبر، مهم، بهاز سلام دیجی این مقالهدر 

EDR منظور کاهش ریسک این حملات به مدیران امنیت کنیم، و راهکارهای عملیاتی برایها را بررسی می

 .دهیمارائه می

 

 های آنو محدودیت EDR معرفی اجمالی -بخش اول 



۱.۱ EDR کند؟ونه کار میچیست و چگ 

Endpoint Detection and Response (EDR)   ترین ، یکی از کلیدی«تشخیص و پاسخ نقطه پایانی»یا

 :هاست که وظیفه آنابزارهای امنیت سایبری در سازمان

 در سطح نقاط پایانی شناسایی تهدیدات سایبری (EndPoints) 

 تحلیل و بررسی رفتارهای مشکوک 

 ایجاد پاسخ خودکار یا هشدار به تیم امنیتی 

 هایآوری دادهجمع Telemetry می باشد. تربرای تحلیل عمیق 

 :کنندهای زیر استفاده میاین ابزارها معمولاً از ترکیبی از روش

 Behavioral Detection : هاتحلیل رفتار فرایندها و فایل 

 Signature-Based Detection : شدهناختهشناسایی مبتنی بر الگوهای ش 

 Heuristic & Machine Learning Analysis : های هوشمند مبتنی بر یادگیری تحلیل

 ماشین

 Threat Intelligence Integration : شده در سطح جهانیاستفاده از تهدیدات شناخته 

 ها و حملات بدون فایلAPTافزارها، ای مثل باجها، جلوگیری از حملات پیشرفتهEDR هدف اصلی

(fileless)  است. 

 EDR های ذاتیمحدودیت ۱.۲

های فنی هستند که مهاجمان ها به دلایل مختلف دارای محدودیت EDRهای چشمگیر، با وجود پیشرفت

 :کنندها حساب میشدت روی آنبه

 (User Mode) دید محدود به سطح کاربر ۱.۲.۱ ��



کنند. این سطح کاربر عمل می Process صورتی از تأثیر بر عملکرد سیستم، بهها برای جلوگیرEDR بیشتر

پذیر انجام شود، بسیاری از این ابزارها توانایی تشخیص ای در سطح کرنل یا از طریق درایور آسیبیعنی اگر حمله

 .آن را نخواهند داشت

 Memory-based و Fileless ضعف در تشخیص حملات ۱.۲.۲ ��

-PowerShell مانند کنندشوند و هیچ فایلی روی دیسک ایجاد نمیمستقیماً در حافظه اجرا می حملاتی که

based Attacks یا Reflective DLL Injectionضعف جدی برای بسیاری از، همچنان یک نقطه EDR ها

 .رودبه شمار می

 API Monitoring ها وHook قابل دور زدن بودن ۱.۲.۳ ��

EDR ا استفاده از تکنیکها معمولاً ب API Hooking  گیرند، اما مهاجمان فرایندهای مشکوک را تحت نظر می

های Syscall یا استفاده از Unhooking) ها را شناسایی کرده و دور بزنندhook توانند اینای میحرفه

 (.مستقیم

 (False Positive / Negative) حجم بالای داده و تحلیل اشتباه ۱.۲.۴ ��

شوند که ممکن است ها در مواردی دچار خطاهای تحلیل می EDRها، آوری حجم زیادی از دادهجمع به دلیل

 .شود ندیدن تهدیدات واقعی یا هشدارهای اشتباه منجر به

 شدههای شناختهتمرکز روی تکنیک ۱.۲.۵ ��

بت شناسایی و ث  MITRE ATT&CK هایی تمرکز دارند که درها بیشتر بر تکنیکEDR بسیاری از

 .ماندها پنهان میشده، گاهی از دید آنهای جدید یا سفارشیاند. به همین دلیل، تکنیکشده

 اند؟تمرکز کرده EDR چرا مهاجمان روی دور زدن ۱.۳

ا اطمینان کامل از ب شوند که ابتداای طراحی میگونههای کلان، بهامروزه بسیاری از حملات سایبری با هدف

 :، دسترسی پایدار را فراهم کنند. دلیل این تمرکزEDR دور زدن



 پوشش گسترده EDR مهاجم بدون عبور از  :هادر سازمان EDRتواند حمله را به سرانجام ، نمی

 .برساند

 افزایش هوش EDRاندتر شدههای پیچیدهمهاجمان مجبور به استفاده از تکنیک  :ها. 

 هایشدید تیم یاتکا SOC به EDR : کنندمهاجمان از این وابستگی سوءاستفاده می. 

 .معنای باز شدن دروازه حملات پیشرفته به زیرساخت شماستبه EDR دور زدن به بیان ساده،

 چه نتیجه ای میگیریم؟از این بخش 

و دور زدن آن، یکی از محورهای  نهایی غیرقابل نفوذ نیستتی بهEDR هیچ مدیران امنیت باید بپذیرند که

 .کلیدی حملات مدرن است

، اولین گام برای طراحی دفاع چندلایه و کارآمد در برابر تهدیدات EDR Evasion هایشناخت دقیق تکنیک

  .پیچیده است

 توسط بدافزارها EDR های رایج دور زدنتحلیل تکنیک .۲

 

 BYOVD (Bring Your Own Vulnerable Driver) :تکنیک اول ۲.۱

 EDR برای دور زدنپذیر آوردن درایور آسیب

 BYOVD مفهوم تکنیک

های شناخته پذیریکه دارای آسیب (Signed Driver) در این تکنیک، مهاجم یک درایور قانونی امضاشده

 .کندنتقل میشده است را به همراه حمله خود به سیستم قربانی م

 Kernel Mode )Ring سطح دسترسی تواند بهپذیر، مهاجم به راحتی میبا بارگذاری این درایور آسیب

 .توانند مداخله کنندها دسترسی کافی ندارند یا نمیEDR دست یابد؛ یعنی دقیقاً همان جایی که بیشتر (0

 :هدف نهایی مهاجم



 سازیغیرفعال EDR یا AV 

  با سطح دسترسی بالااجرای کدهای مخرب 

 های امنیتی سیستم عاملدور زدن سیاست 

 BYOVD چرایی موفقیت تکنیک

 عاملسیستم Windows دهد، حتی اگر درایور دارای اجازه نصب درایورهای امضاشده را می

 .پذیری باشدآسیب

 انددسترساند، اما همچنان در اینترنت قابلبسیاری از این درایورها قبلاً در حملات واقعی استفاده شده. 

 تواند فرآیند اعتبارسنجی امضا را دور های قدیمی، مهاجم میبا تغییر تاریخ سیستم یا استفاده از گواهی

 .بزند

 BYOVD قعی از حملاتهای وانمونه

 شرح حمله درایور مورد سوءاستفاده بدافزار / گروه سال

۲۰۲۳ Medusa 

Locker 

RTCore64.sys (MSI) Kill  کردن سرویس EDR  و رمزگذاری

 سیستم

۲۰۲۴ Abyss 

Locker 

mhyprot2.sys 

(MiHoYo) 
 افزارو استقرار باج EDR سازیغیر فعال

۲۰۲۵ LockBit Multiple Drivers پذیر برای بارگذاری چندین درایور آسیب

 ایحملات چند مرحله

 

 BYOVD نحوه کار دقیق

 .کندپذیر را در سیستم بارگذاری میبدافزار، درایور آسیب .۱

 .ودشهای درایور برای اجرای دستورات با سطح کرنل سوءاستفاده میپذیریاز آسیب .۲

 :تواندمهاجم می .۳

 حافظه EDR را Patch کند. 



 هایسرویس EDR و Security Suite را خاموش کند. 

 ها وفایل Registryشده را تغییر دهدهای محافظت. 

 .شود تا شناسایی دشوارتر شودپس از اجرای موفق، معمولاً درایور حذف می. ۴

 BYOVD های معروفابزارها و چارچوب

 KDMapper 

 CheekyBlinder 

 HookSignTool 

 شده توسطسازیابزارهای شخصی APTها و Ransomware-as-a-Service (RaaS) 

 ها تهدید بزرگی است؟EDR برای BYOVD چرا

 کند؛استفاده می درایور قانونی و امضاشده مهاجم از EDR تواند آن را بلاک کندراحتی نمیبه. 

 های متداولتکنیک EDR مثل Hooking  و Behavioral Detection در برابر آن ناکارآمدند. 

 سازی یا نابودییرفعالغ قابلیت EDR کندتوسط مهاجم، مسیر حمله را کاملاً باز می. 

 اقدامات پیشگیرانه برای مدیران امنیت

 شرح اقدام

 هاPolicy تنها نصب درایورهای مجاز از طریق محدودیت نصب درایور

 SIEM و ابزار Windows Event Logs بررسی دقیق مانیتورینگ لاگ نصب درایور

 جلوگیری از تنظیم تاریخ به گذشته با ابزارهای سختگیرانه کنترل تغییرات تاریخ سیستم

-Kernel با محافظت EDR استفاده از

level 

 هایی با محافظت سطح کرنل دارندها، ماژولEDR برخی

Patch Management پذیر موجود در رهای آسیبروزرسانی و حذف درایوبه قوی

 هاسیستم

 

 نکته کلیدی برای مدیران امنیت



نظارت مداوم بر  و گیرانه نصب درایورهای سختسیاست کافی نیست؛ لازم است EDR صرف داشتن

 .را به بخشی از استراتژی امنیت سازمانی تبدیل کنید هالاگ

 : BYOVD تکنیک بندیجمع ✅

دهد است که به مهاجم دسترسی کرنل می EDR های دور زدنترین روشیکی از خطرناک BYOVD تکنیک

 .تواند هر ابزار امنیتی را از کار بیندازدو می

 :تنها راه مقابله با آن، ترکیبی از

 های سختگیرانه نصب درایورسیاست 

 استفاده از EDRهای نسل جدید با Kernel Protection 

 مانیتورینگ مداوم تغییرات سیستم 

 .است

 (In-Memory Code Injection & Fileless Attacks) تکنیک دوم: تزریق کد در حافظه ۲.۲

 خورندها شکست میEDR ؛ جایی که بسیاری از Filelessاجرای 

 Fileless مفهوم حملات تزریق حافظه و

 حافظه ای روی دیسک، کد مخرب را مستقیماً درمشاهدهدر این تکنیک، بدافزار بدون ایجاد هیچ فایل قابل

(RAM)  کندسیستم تزریق و اجرا می. 

ها EDR رود؛ چراکه بسیاری ازبه شمار می  fileless ها برای حملاتترین شیوهاین روش، یکی از محبوب

 .اندهمچنان به مانیتورینگ فایل و دیسک متکی

 

 

 



 ایهای حملات حافظهترین روشرایج

 توضیح مختصر تکنیک

Reflective DLL 

Injection 
 مستقیماً در حافظه، بدون نیاز به فایل فیزیکی DLL بارگذاری

Process Hollowing تزریق کد به فرایند قانونی (ًمثلا explorer.exe) جایگزین کردن فضای ،

 مخرب Payload حافظه آن با

Shellcode Injection بارگذاری Shellcode شده یارمزنگاری obfuscate شده در حافظه 

Thread Hijacking های اجراییربودن رشته (Threads) در فرایندهای مجاز 

AtomBombing استفاده از ساختارهای Windows Atom Tables  برای تزریق

 غیرمستقیم کد به حافظه

 

 چرا این تکنیک مؤثر است؟

 ماندهیچ اثر ماندگاری روی دیسک باقی نمی  :عدم نیاز به فایل. 

 هایفرار از اکثر روش signature-based : چون فایل وجود ندارد که اسکن شود. 

 استفاده از رمزنگاری و Obfuscation : شودتر میسختشده بسیار تشخیص کد تزریق. 

 تر شدن تحلیل رفتاری توسطباعث پیچیده  :اجرای کد در فضای فرایندهای قانونی EDR ها

 .شودمی

 In-Memory های واقعی حملاتنمونه

 جزئیات حمله شدهتکنیک استفاده بدافزار / گروه

Cobalt Strike Reflective DLL Injection بارگذاری کامل Agent  در حافظه با ارتباط

 C2 مستقیم به

Emotet Process Hollowing & 

Thread Injection 
برداری از فرایندهای قانونی برای تزریق و بهره

 سازی حملات فیشینگمخفی



QakBot In-memory Shellcode 

Execution 
شده برای دور رمزنگاری Shellcode تزریق

 Persistence و ایجاد EDR زدن

 

 های مرتبط با این حملاتورکابزارها و فریم

 Cobalt Strike 

 Metasploit 

 Donut Tool 

 SharpShooter 

 PowerShell Empire 

 پذیرند؟ای آسیبها در برابر حملات حافظهEDR چرا

 بیشتر EDRها روی تحلیل فایل و رفتار دیسک تمرکز دارند. 

 Memory Scanning  در بسیاری از EDRصورت غیربرخطها یا غیرفعال است یا به (On-

Demand) شودانجام می. 

 سازیرمزنگاری و پیچیده Shellcode های حافظه را ناکارآمد کندتواند بسیاری از تحلیلمی. 

 شوندفرایندهای قانونی که قربانی تزریق می (مانند svchost.exe یا explorer.exe) معمولاً توسط 

EDR ها اعتماد زیادی دارند. 

 یرانه و راهکارهای مدیریتیاقدامات پیشگ

 شرح اقدام

 Memory Scanning فعالسازی

 مداوم

 Memory Scanning Real-Time ها امکانEDR بسیاری از

 .صورت دستی فعال شوددارند، اما باید به

مانیتورینگ رفتارهای مشکوک 

 حافظه

 و VirtualAllocEx هایی مانندتمرکز بر فعالیت
NtWriteVirtualMemory. 

 هایبا لاگ SIEM تقویت

Memory Events 

ارسال شود تا تحلیل  SIEM برداری از رویدادهای حافظه بهلاگ

 .ای ممکن شودلحظه



محدودسازی ابزارهای 

 نویسی ماننداسکریپت

PowerShell 

 WDAC یا AppLocker و ابزارهایی مانند GPO با تنظیم

 .توان این ابزارها را کنترل کردمی

 Threat Hunting تحلیل

 هاای روی حافظه سیستمدوره

 یا Shellcode ای حافظه برای کشفتحلیل عمیق دوره

Payloadهای مخفی. 

 

شوند. های سنتی محسوب میEDR ، تهدیدی بسیار جدی برایFileless حملات مبتنی بر حافظه و: نکته مهم 

 .دفاع خواهند بودها در برابر این حملات تقریباً بی، سازمانفعال و دقیق  Memory Scanning بدون

 :بندی تکنیک تزریق حافظهجمع  ✅

کاری بسیار بالا، یکی از و تزریق کد به حافظه، به دلیل عدم ایجاد فایل و قابلیت پنهان Fileless حملات

 .شوندمحسوب می EDR های دور زدنترین روشموفق

 .فظه تمرکز داشته باشندو تحلیل حا  Memory Visibility طور خاص رویمدیران امنیت باید به

 Unhooking و Direct Syscalls تکنیک سوم: استفاده از ۲.۳

 با دسترسی مستقیم به هسته سیستم عامل EDR های دفاعیعبور از لایه

 Unhooking و Direct Syscalls مفهوم تکنیک

، CreateProcess عامل مثلتوابع حساس سیستم ،API Hooking ها با استفاده ازEDR بسیاری از

VirtualAlloc و ReadFile را زیر نظر دارند تا رفتارهای مشکوک را شناسایی کنند. 

در   System Calls (Syscalls) های معمولی، مستقیماً بهAPI در این تکنیک، مهاجم به جای استفاده از

اند، در سطح کاربر اعمال شده EDR هایی که توسطHook شود. به این ترتیب، تمامیسطح کرنل متصل می

 .شونداثر میبی



هایی از ؛ یعنی بخشبردرا از بین می EDR هایHook ، مهاجم عملاUnhookingً همچنین در تکنیک

 .دیگر نتواند فعالیت او را کنترل کند EDR گرداند تاتغییر داده را به حالت اولیه بازمی EDR حافظه که

 چرا این تکنیک مؤثر است؟

 عبور کامل از نظارت EDR : عامل تعامل دارد، چون مستقیماً با هسته سیستمEDR   قادر به

 .مشاهده آن نیست

 عامل استسازی این تکنیک نیازمند دانش عمیق از معماری سیستمپیاده  :پیچیدگی بسیار بالا. 

 هایی را بسیاری از ابزارهای امنیتی، چنین فعالیت  :سکوت کامل در برابر ابزارهای امنیتی معمولی

 .بیننداساساً نمی

 Direct Syscalls نحوه اجرای

 یا NtAllocateVirtualMemory مثلاً) توابع هدف Syscall Number شناسایی .۱

NtWriteVirtualMemory.) 

 .مستقیماً فراخوانی کند  syscall مورد نظر را با دستور Syscall در حافظه که Stub ایجاد یک .۲

 .های سطح کاربرAPI صورت مستقیم بدون عبور ازاجرای تابع به .۳

 Unhooking های متداولروش

 Restoring Original Bytes :  های اصلی توابع حساس در حافظه فرایند به بایت بازگردانی

 .حالت اولیه

 Mapping Clean DLLs :  بارگذاری یک نسخه تمیز از DLLهای حیاتی (ًمثلا ntdll.dll)  از

 .ها با نسخه در حافظهدیسک و جایگزین کردن آن

 Inline Hook Removal :  حذف مستقیم Hookهای Inline شده توسط EDR از حافظه. 

 

 



 Unhooking و Direct Syscalls های واقعی از حملاتنمونه

 جزئیات حمله تکنیک استفاده شده ابزار / بدافزار

SysWhispers Direct Syscalls ایجاد کد مخرب برای دسترسی مستقیم به Syscalls 

 استاندارد API بدون نیاز به

Cobalt 

Strike 

Unhooking & Direct 

Syscalls 
 EDR برای دور زدن unhooking استفاده از تکنیک

 shellcode هنگام اجرای

Sliver C2 Syscall-based 

Execution 
برای فرار از ابزارهای  Direct Syscall استفاده از

 تحلیل امنیتی

 

 ابزارهای معروف در این حوزه

 SysWhispers / SysWhispers2 

 InlineWhispers 

 Heavens Gate Techniques 

 DIY Custom Syscall Stubs 

 ها کابوس است؟EDR چرا این تکنیک برای

 مستقیماً با Kernel Transition Mechanisms  در ویندوز تعامل دارد. 

 شناسایی و تحلیل آن نیازمند ابزارهای بسیار تخصصی در سطح Kernel است. 

 توانند تقریباً هر فعالیتی را بدون شناسایی انجام دهند، از تزریق حافظه گرفته تا خواندن و مهاجمان می

 .های محافظت شدهنوشتن فایل

 راهکارها و اقدامات پیشگیرانه برای مدیران امنیت

 شرح اقدام

 های پیشرفته باEDR استفاده از

Kernel Sensors 

 Kernel های نسل جدید، نظارت در سطحEDR برخی

 .های غیرعادی را شناسایی کنندSyscall تواننددارند و می



-HVCI (Hypervisor فعالسازی

Protected Code Integrity) 

این قابلیت امنیتی ویندوز، اجرای کدهای مشکوک در حافظه 

 .کندرا به شدت محدود می

صورت به Memory Dumps تحلیل

 ایدوره

 Memory در Syscall Stubs و unhooking شناسایی

Dumpها توسط تیم Threat Hunting. 

 برای شناسایی SOC آموزش تیم

Unhooking 

های شناسایی رفتارهای غیرعادی مثل آموزش تکنیک

 .تمیز یا تغییر مستقیم حافظه ntdll.dll بارگذاری

کنترل سختگیرانه اجرای ابزارهای مخرب 

 بالقوه

، SysWhispers شده مانندبا محدودسازی ابزارهای شناخته

 .شودبخشی از حملات پیشگیری می

 

است  EDR Evasion هایترین روشیکی از خطرناک Unhooking و Direct Syscall تکنیک: نکته 

 .، شناسایی چنین حملاتی تقریباً غیرممکن استKernel که نیاز به دفاع چندلایه دارد. بدون نظارت در سطح

 : Unhooking و Direct Syscalls بندی تکنیکجمع  ✅

اثر کند که عملاً بسیاری از ابزارهای امنیتی رایج را بیاین تکنیک یک سطح بالای حمله را نمایندگی می

 .سازدمی

بروند تا بتوانند  ار محورافزسخت و Kernel-based Monitoring مدیران امنیت باید به سراغ ابزارهای

 .این تهدید را مهار کنند

 (LOLBins) تکنیک چهارم: استفاده از ابزارهای قانونی سیستم .۲

 شوندوقتی ابزارهای قانونی به سلاح مخفی مهاجمان تبدیل می

 LOLBins مفهوم تکنیک

Living off the Land Binaries and Scripts  اختصاریا به LOLBinsشود که گفته می ، به تکنیکی

ابزارهای قانونی موجود در سیستم عامل یا  در آن مهاجم به جای استفاده از ابزارهای مخرب خارجی، از

 .کندبرای انجام حملات خود استفاده می افزارهای مجاز سازمانینرم



، PowerShell ،MSHTA های مخرب، از ابزارهای درونی مثلدر این روش، مهاجم به جای اجرای فایل

CertUtil  و سایر ابزارهای بومی ویندوز برای: 

 دانلود Payload 

 اجرای کد مخرب 

 تزریق به حافظه 

 برقراری ارتباط با C2 

 .کنداستفاده می

 چرا این تکنیک بسیار محبوب است؟

 ،هستند امضاشده و مورد اعتماد سیستم عامل ابزارهای مورد استفاده. 

 EDRبندی کنندتوانند این ابزارها را به عنوان تهدید طبقهها به سختی می. 

 های جدید روی دیسک نیستنیازی به ایجاد فایل. 

 ها شوند، و مسدود کردن آنها برای کارهای قانونی استفاده میاین ابزارها معمولاً در بسیاری از سازمان

 .تواند باعث اختلال شودمی

 LOLBins ابزارهای رایج در حملات

 عملکرد در حمله ابزار

PowerShell.exe ها، تزریقاجرای اسکریپت Shellcode ،Download & Execute 

MSHTA.exe اجرای کدهای HTML Application (HTA) برای اجرای Remote 

Scripts 

CertUtil.exe ها وها از اینترنت با عبور از فایروالدانلود فایل Proxyها 

Rundll32.exe اجرای توابع DLL صورت غیرمستقیمبه 

WMIC.exe ها از راه دوراجرای دستورات و اسکریپت 

Regsvr32.exe بارگذاری DLLهایهای مخرب با استفاده از اسکریپت COM 

 

 LOLBins های واقعی از حملاتنمونه



 جزئیات حمله شدهابزار استفاده گروه / بدافزار

APT32 

(OceanLotus) 

MSHTA, 

PowerShell 
 HTA از طریق Shellcode بارگذاری

Remote Script 

FIN7 CertUtil, Rundll32 دانلود و اجرای Backdoor  با دور زدن

 هافایروال

TA505 PowerShell, 

WMIC 
با  Remote تزریق کد مخرب و دستورات

 ابزارهای قانونی

 

 چالش دارند؟ LOLBins ها در برابرEDR چرا

 ابزارهای LOLBins هستند امضای دیجیتال مایکروسافت دارای. 

 شوندطور طبیعی در بسیاری از فرایندهای قانونی سیستم عامل استفاده میبه. 

 شناسایی دقیق، نیازمند Contextual Analysis  دقیق رفتار است نه فقط تشخیص ابزار و تحلیل. 

 راهکارهای دفاعی و اقدامات پیشنهادی برای مدیران امنیت

 شرح اقدام

 کنترل اجرای ابزارهای پرخطر با

AppLocker یا WDAC 

سازی اجرای ابزارهای حساس به محدودسازی یا مشروط

 .های خاصکاربران خاص یا امضا

Monitoring دقیق با EDR مانیتورینگ رفتار ابزارهای LOLBins  از جمله پارامترهای

 .اجرایی مشکوک

 شناسایی رفتارهای غیرمعمول ابزارهای قانونی از طریق EDR/SIEM سفارشی در Rules ایجاد

Correlation Ruleها. 

درباره خطرات ابزارهای بومی  IT هایآموزش کاربران و تیم های داخلیآموزش تیم

 .هاو نحوه سوءاستفاده از آن

Threat Hunting ای بر روی دوره

 LOLBins استفاده از

شناسایی الگوهای غیرعادی استفاده از این ابزارها در 

 .سازمان

 



های سازمان شود؛ مسدودسازی کورکورانه ابزارهای قانونی ممکن است باعث اختلال در سیستم :نکته کلیدی

سازی کامل است، نه حذف یا غیرفعال سازی استفاده از این ابزارهاکنترل دقیق و مشروط راهکار صحیح،

 .هاآن

 : LOLBins بندی تکنیکجمع ✅

های حملات روزمره هستند که ترین روشترین و خطرناکهای مبتنی بر ابزارهای قانونی، یکی از رایجتکنیک

 .کنندها ضعیف عمل میها نیز هنوز در مقابله با آنEDR بسیاری از

 .این ابزارها، تنها راه مقابله مؤثر استهوشمندسازی تحلیل رفتار و کنترل دقیق استفاده از 

 DLL هایفایل Side-Loading و Hijacking  :تکنیک پنجم ۲.۵

 EDR برای عبور از DLL سو استفاده از مسیرهای بارگذاری

 DLL Side-Loading و DLL Hijacking مفهوم تکنیک

کند، سیستم از یک الگوریتم خاصی را فراخوانی می DLL که یک برنامه عامل ویندوز، زمانیدر سیستم

 یک نسخه مخرب از همان کند. اگر مهاجم بتوانداستفاده می DLL مشخص برای پیدا کردن و بارگذاری آن

DLL   ،را در مسیر جستجوی زودتر قرار دهد، سیستم به جای نسخه اصلیDLL   مخرب را بارگذاری

 .کندمی

مخرب در  DLL ، مهاجم یک برنامه قانونی و امضاشده را همراه باDLL Side-Loading در حملات

شود، به عنوان فایل امن شناخته می EDR کند. چون فایل اصلی امضاشده است و توسطهمان مسیر اجرا می

 .شودمخرب بدون هشدار انجام می DLL فرآیند بارگذاری

 

 

 



 Side-Loading و DLL Hijacking تفاوت بین

 تفاوت اصلی تکنیک

DLL Hijacking سوءاستفاده از مسیرهای جستجوی ناقص DLL  برای بارگذاری نسخه مخرب

 از آن

DLL Side-

Loading 
 مخرب در همان مسیر DLL های امضاشده برای بارگذاریسوءاستفاده از برنامه

 

 چرایی محبوبیت این تکنیک

 برای اجرای های قانونی و امضاشدهبرنامه استفاده از DLL مخرب. 

 سخت بودن تشخیص توسط EDR چون Process اصلی قانونی است. 

 یعامل؛ صرفاً نیاز به اشتباه در بارگذارپذیری در سیستمکارکرد بدون نیاز به آسیب DLLها. 

 هایهای امضاشده اغلب از محدودیتهای اجرا، چون فایلعبور از سیاست AppLocker  عبور

 .کنندمی

 Side-Loading و DLL Hijacking های واقعی از حملاتنمونه

 شرح حمله شدهتکنیک استفاده گروه / بدافزار

APT41 DLL Side-

Loading 
 های دیجیتالی امضاشده برای بارگذاریاستفاده از برنامه

DLLهای مخرب 

Lazarus 

Group 

DLL Hijacking حملات هدفمند با سوءاستفاده از مسیرهای بارگذاری ناقص 

DLL 

PlugX DLL Side-

Loading 
های های محبوب چینی برای بارگذاری ماژولاستفاده از برنامه

 حافظهمخرب در 

 

 های مرتبطورکابزارها و فریم

 Hijack Hunter 

 Process Monitor (ProcMon) 



 PE-Sieve 

 Red Team Tools for DLL Hijacking Discovery 

 ها در برابر این تکنیک چالش دارند؟EDR چرا

 رایی، امضاشده و کاملاً قانونی استفرایند اج. 

 ها استهای بارگذاری شده و مسیرهای آنشناسایی رفتار مخرب، نیازمند تحلیل دقیق فایل. 

 برخی ابزارهای تحلیل EDR فقط به شناسایی Process کنند و بارگذارینگاه می DLL ها را بررسی

 .کنندنمی

 اقدامات دفاعی و راهکارهای پیشنهادی برای مدیران امنیت

 شرح اقدام

 بررسی دقیق مسیرهای بارگذاری

DLL 

های های مشکوک از پوشهاسکن مسیرهای بارگذاری و حذف فایل

 .حساس

 ها درDLL مانیتورینگ بارگذاری

EDR/SIEM 

ها، DLL مربوط به بارگذاری Event Logging فعالسازی دقیق

 .های غیرمعمولمخصوصاً در پوشه

ای با ابزارهای های دورهتحلیل

 تخصصی

های DLL برای شناسایی PE-Sieve استفاده از ابزارهایی مانند

 .مشکوک در حافظه

 یا AppLocker سازیپیاده

WDAC 

های یا توسط برنامه از مسیرهای خاص DLL محدودسازی اجرای

 .خاص

ها درباره این بخشی به تیمآگاهی

 تکنیک

 DLL های حملاتهای داخلی برای شناسایی نشانهآموزش تیم

Hijacking و Side-Loading. 

 

 : Side-Loading و DLL Hijacking بندی تکنیکجمع  ✅

 .است، مخصوصاً در حملات هدفمند EDR Evasion هایترین روشاین تکنیک همچنان یکی از موفق

 کنند؛ستفاده میمهاجمان از امضای دیجیتال و مسیرهای بارگذاری ناقص به عنوان سلاح مخفی ا

 



 

 EDR سازی مستقیمو غیرفعال Tampering  :تکنیک ششم ۲.۶

 کندرا از میدان خارج می EDR وقتی مهاجم، خود

 Tampering مفهوم تکنیک

ویروس نتییا آ EDR سازی یا نابودسازی اجزایصورت مستقیم به غیرفعال، مهاجم بهTampering در تکنیک

در این حمله معمولاً به صورت زیر عمل  .نهایی خود را اجرا کند Payloadپردازد تا بتواند بدون نظارت، می

 :شودمی

 هایها و پردازشتوقف سرویس EDR 

 های حیاتی وحذف فایل Libraryهای EDR 

 تغییر Registry یا Policyهای امنیتیسازی ماژولهای سیستم برای غیرفعال 

 کاری تنظیماتدست EDR هابرداری و اسکنبرای خاموش کردن لاگ 

 چرا این تکنیک بسیار خطرناک است؟

 سازدها باز میکند و راه را برای دیگر تکنیکهای امنیتی حمله میمهاجم مستقیماً به لایه. 

 های مهاجم نیستادر به ثبت یا گزارش فعالیتشود و قبه محض موفقیت، سیستم عملاً کور می. 

 شود، مخصوصاً اگر مهاجم سایر اجزا مثلتشخیص و بازگشت به حالت امن بسیار دشوار می 

Windows Defender را هم از کار بیندازد. 

 Tampering های رایجروش

 توضیح روش

Service Stop / Kill 

Process 
از طریق ابزارهای داخلی  EDR های حیاتیمتوقف کردن سرویس

 .taskkill یا sc ویندوز مثل



Registry Manipulation تغییر کلیدهای Registry برای غیرفعال کردن Agent ها یا جلوگیری

 .Auto-Start از

EDR Uninstall or 

Corruption 
 ها برای حذف کاملپذیریسوءاستفاده از ابزارهای رسمی یا آسیب

EDR های آنیا خراب کردن فایل. 

EDR Configuration 

Tampering 
 Memory هایی مثلبرای غیرفعال کردن بخش EDR تغییر تنظیمات

Protection یا Network Protection. 

 

 Tampering های متداول در حملاتابزارها و تکنیک

 EDR Killer Tools : سازی سریع انواعابزارهای آماده برای غیرفعال EDRوب ها )غالباً در دارک

 شوند(عرضه می

 PowerShell Scripts : نظیمات امنیتیهای امنیتی و حذف تهایی برای توقف سرویساسکریپت 

 Manual Techniques : استفاده از ابزارهای استاندارد ویندوز مثل: 

 sc stop 
 taskkill /F 
 net stop 

 تغییر مستقیم Registry 

 Tampering های واقعی از حملاتنمونه

 شرح حمله شدهروش استفاده گروه / بدافزار

LockBit EDR Killing Tools هایابزار ویژه برای کشتن سرویس EDR  پیش

 از رمزگذاری

Black Basta Registry Tampering & 

PowerShell 
 سازیتغییر کلیدهای رجیستری و خاموش

Agentهای امنیتی 

Conti Uninstall Scripts & Process 

Killing 
و خاموش کردن تمام  EDR حذف کامل

 قبل از حملهفرآیندهای امنیتی 

 



 ها تهدیدی بزرگ است؟EDR برای Tampering چرا

 هایبرخی سرویس EDR فاقد Self-Defense  کافی هستند. 

 ابزارهای ویندوزی مثل PowerShell، sc و reg  خود در سیستم وجود دارند و مسدودسازی کامل

 .ها دشوار استآن

 اگر مهاجم دسترسی Local Admin بگیرد، بسیاری از EDRها دیگر مقاومتی ندارند. 

 خاموش کردن EDR های حمله درباعث ناپدید شدن سایر تکنیک Logشودها می. 

 اقدامات دفاعی و راهکارهای پیشنهادی برای مدیران امنیت

 شرح اقدام

-Self های دارایEDR استفاده از

Defense قوی 

هایی هستند که از توقف یا ها دارای ماژولEDR برخی

 .کنندهایشان جلوگیری میحذف سرویس

 PowerShell محدودسازی دسترسی به

 و ابزارهای مدیریتی

گیرانه برای کاربران در خصوص های سختایجاد سیاست

 .اجرای ابزارهای حساس

های قیق توقف سرویسمانیتورینگ د

 امنیتی

دهی فوری در صورت توقف ها و آلارمبررسی لاگ

 .های حیاتی امنیتیسرویس

 Tamper Protection فرضهای پیشسازی قابلیتفعال Tamper Protection فعالسازی

 .Windows Defender و EDR در

 Privileged هایتقویت سیاست

Access Management 

 و Admin هایدسترسی به حساب محدود کردن شدید
Local System. 

 

 نکته کلیدی مدیریتی

 .یعنی حمله به آخرین لایه دفاعی شما EDR حمله به خود

شود؛ وگرنه مهاجم عملاً آزادانه در شبکه  EDR سازیهر سازمان باید در کمترین زمان ممکن متوجه غیرفعال

 .حرکت خواهد کرد

 



 : Tampering بندی تکنیکجمع  ✅

Tampering  به معنای حذف کامل ابزارهای امنیتی از میدان است و معمولاً در مراحل نهایی حمله رخ

 .دهدمی

ها و ای بر سرویسقوی، نظارت لحظه  Self-Defense های پیشرفته باEDR تنها راه مقابله با آن، استفاده از

 .محدود کردن دسترسی به ابزارهای مدیریتی است

 لیست اجرایییسه + چک: جدول مقابخش پایانی

 هاجدول مقایسه جامع تکنیک

 پیچیدگی تکنیک

موفقیت 

در عبور 

 EDR از

نیاز به 

فایل 

روی 

 دیسک

 ابزارهای رایج میزان رایج بودن

Obfuscation & 

Packing 
پایین تا 

 متوسط

 ,UPX, Themida بسیار رایج دارد متوسط

ConfuserEx 

In-Memory 

Injection & 

Fileless 

 ,Cobalt Strike بسیار رایج ندارد بسیار بالا بسیار بالا

PowerShell 

Empire 

Direct Syscalls 

& Unhooking 
 در) متوسط به بالا ندارد بسیار بالا بسیار بالا

APTها) 

SysWhispers, 

InlineWhispers 

LOLBins ندارد یا  بالا متوسط

 کم

 ,PowerShell بسیار رایج

MSHTA, CertUtil 

DLL 

Hijacking & 

Side-Loading 

رایج در حملات  دارد بالا متوسط

 هدفمند

PE-Sieve, Hijack 

Hunter 

Tampering 

(EDR 

Disabling) 

ندارد یا  بسیار بالا بسیار بالا

 کم

 رایج در حملات

Ransomware 

EDR Killer Tools, 

PowerShell 

Scripts 

 



 (EDR Evasion Defense Checklist) لیست اجرایی برای مدیران امنیتچک

 :لیستهدف این چک  ��

 . EDR های پیچیده دور زدنکمک به مدیران امنیت شبکه برای تقویت دفاع در برابر تکنیک

 هاجزئیات و توصیه اقدام کلیدی

-Memory Scanning Real فعالسازی

Time 

 Memory هایبررسی فعال بودن کامل ماژول

Scanning در EDR. 

برای  PE-Sieve استفاده از ابزارهای تخصصی مثل هاDLL تحلیل عمیق بارگذاری

 .های مشکوکDLL شناسایی

 EDR در Tamper Protection سازیفعال

 Windows Defender و

 .تغییر تنظیمات ابزارهای امنیتی جلوگیری از توقف یا

 با LOLBins گیری بر ابزارهایسخت

AppLocker/WDAC 

 PowerShell ،MSHTA ،WMIC کنترل دقیق

 .گیرانههای اجرای سختو... با سیاست

 Kernel-level با قابلیت EDR استفاده از

Monitoring 

را  Kernel گیری از ابزارهایی که رفتار در سطحبهره

 .کنندسایی میهم شنا

ای با تمرکز بر رفتارهای حافظه، شکار تهدیدات دوره منظم Threat Hunting سازیپیاده

LOLBins و بارگذاری DLLهای مشکوک. 

 EDR های امنیتی ومانیتورینگ توقف سرویس

 SIEM در

های فوری برای هرگونه توقف غیرمنتظره ایجاد آلارم

 .های حیاتی امنیتیسرویس

های دارای محدودسازی شدید دسترسی به حساب Admin هایتقویت کنترل حساب

 .دسترسی بالا

 EDR هایآموزش تخصصی درباره تکنیک IT Security و SOC هایآموزش تیم

Evasion هاهای شناسایی آنو روش. 

 

 :بندیجمع



شوند و مهاجمان با ترکیب چندین روش، حملاتی تر میروز پیچیدهروزبه EDR های دور زدنتکنیک

 .کنندشناسایی طراحی میغیرقابل

 .است های تکمیلی دفاعیز لایههای سنتی و غفلت اEDR تمرکز بیش از حد بر ها،ترین ضعف سازمانمهم

EDR کنندهای پیشرو از ترکیب ابزارهای زیر استفاده میتنهایی کافی نیست؛ سازمانبه: 

 EDR  پیشرفته با Self-Defense قوی و Memory Scanning فعال 

 SIEM  با مانیتورینگ رفتار محور (Behavioral Monitoring) 

 Threat Hunting  منظم 

 هاانه اجرای فایل و اسکریپتگیرهای سختسیاست 

 :نکته کلیدی  ✅

و  DLL اگر سازمان شما هنوز به سطحی نرسیده که بتواند رفتارهای پیچیده در حافظه، مسیرهای بارگذاری

 .را شناسایی کند، در برابر این حملات عملاً بدون دفاع است LOLBins ابزارهای

جای تلاش برای حذف کامل این تهدیدات )که تقریباً غیرممکن است(، به به شما این است کهما  ژهتوصیه وی

 حداکثر کردن پاسخ سریع و (Mean Time To Detect – MTTD) کاهش زمان شناسایی روی

(Incident Response Readiness) تمرکز کنید. 

 


