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هر کسی که یادگیری را متوقف کند پیر است، چه 
هر کسی که . بیست سالش باشد چه هشتاد سال

.به یادگیری ادامه دهد جوان می ماند

8سلام، من یک کارشناس ارشد امنیت شبکه هستم با بیش از 
در این مدت، من با تهیه و . سال تجربه در حوزه امنیت شبکه

پیاده سازی راه حل های امنیتی برای شبکه های بزرگ و کوچک، 
شناسایی و رفع آسیب پذیری های شبکه، تحلیل حملات امنیتی و 

.مدیریت رویدادهای امنیتی در سازمان های مختلف، کار کرده ام
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درلشوبتشخیصروش هایبررسیبهسپساستفادهمورددرابتدادر 
ازادهاستفمورددرو سپس پرداختیمو ویندوزلینوکسسیستم عامل

برای ELK Stackو Splunkمانندلاگتحلیلوتجزیهابزارهای
ابزارهایازاستفادهمورددرما،همچنین .کرده ایمبحثلاگ هایبررسی

IDS/IPS مانندSnort وSuricata وWAF مانندهایMod 

Security صحبتشل هاوبتشخیصوحملاتازجلوگیریبرای
بررسی کردیم wiresharkروش تشخیص در ابزار نهایتدر .کرده ایم
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مقدمه



Webshell وب شل
جازهاحمله کنندهبهومی شوداجراسروروبیکرویبرکهاستاسکریپتنوعیکشلوب

 .دکناجراسروررویبررادستورات،وببامرتبطابزاریاوبمرورگریکطریقازتامی دهد

،PHP،ASPمانند،باشدشدهنوشتهبرنامه نویسیمختلفزبان هایبامی توانداسکریپتاین
JSP،Perl،Python رافایل هاتادهنداجازهحمله کنندهبهمی توانندشل هاوب .غیرهو

میسیستمنابعاز،دهدانجامجاسوسیعملیات،بدزددراداده ها،کندحذفیاویرایش،مشاهده
.کنداستفاده (botnet)باتنتشبکهیکازبخشیعنوانبهراسرورحتییا،کندسرقت



سادهwebshellنمونه 

از جمله مواردی که باید به 
آن توجه داشته باشید این 

است که استفاده از وب 
شل ها برای اهداف 

غیرقانونی ممنوع است و 
می تواند باعث بروز مشکلات

همچنین، . قانونی شود
کدنویسی وب شل ها 

نیازمند دانش و تجربه است 
و باید با دقت زیادی انجام 

شود تا امنیت سیستم را 
در زیر، دو . تهدید نکند

نمونه ساده از وب شل ها در 
را  ASPو  PHPزبان های 

:می بینید

<?php
if(isset($_REQUEST['cmd'])){

$cmd = ($_REQUEST['cmd']);
system($cmd);

}
?>

.ارسال کرد "cmd"با استفاده از این وب شل، می توان دستورات را از طریق پارامتر :  PHPاین یک وب شل ساده برای 

<%
If Request.Form("cmd")<>"" Then

Dim cmd, rs
Set cmd = Server.CreateObject("WScript.Shell")
Set rs = cmd.Exec("cmd /c " & Request.Form("cmd"))
Response.Write(rs.StdOut.ReadAll)

End If
%>

با استفاده از این وب شل می توان دستورات را از طریق فیلد ،PHPمشابه وب شل . است ASPاین یک وب شل ساده برای 
.ارسال کرد "cmd"فرم 

.  می تواند دستورات را اجرا کند HTTPدر هر دو نمونه، وب شل از طریق یک درخواست 
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شناخته ترین وب شل های استفاده شده
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Apacheلاگ وب سرور 

Apache HTTP Server، معمولاً به صورت سادهApache  نامیده می شود، یک وب سرور متن
.توسعه یافته است Apache Software Foundationباز است که توسط 

Apache  از اولین وب سرورهایی بود که برای خدمات وب ارائه شد و با کمک آن می توان
سایت های وب را بر روی اینترنت هاست کرد

:لاگ های خود را در مسیر های زیر ذخیره می کند
:Ubuntuمانند Debianبرای سیستم های مبتنی بر 

/var/log/apache2/access.log
/var/log/apache2/error.log

:CentOSمانند  RedHatبرای سیستم های مبتنی بر 

/var/log/httpd/access_log 
/var/log/httpd/error_log



Apacheلاگ وب سرور 

Apache  از اولین
وب سرورهایی بود 

که برای خدمات وب 
ارائه شد و با کمک

آن می توان 
سایت های وب را بر 
روی اینترنت هاست

کرد

:شامل فیلدهای زیر استApacheساختار پیش فرض یک لاگ 

127.0.0.1 - razipour [10/Oct/2000:13:55:36 -0700] "GET /apache.gif HTTP/1.0" 200 2326 "http://hellodigi.ir" "Mozilla/4.08 [en] (Win98; I ;Nav)" 

.استکردهارسالرادرخواستکهاستکاربریامشتریipآدرسنشان دهندهفیلداین 127.0.0.1:

Apacheنمونه لاگ 

:[10/Oct/2000:13:55:36 -0700]می دهدنشانرادرخواستتاریخوزمانفیلداین.

:razipourهویتاحرازطریقازکهاستکاربرکاربرینامنشان دهندهفیلداینHTTPهویتاحرازیاFTPاستشدهمتصلسروربه. 

:/iisstart.htmین فیلد مسیر یا اURL درخواستی را نشان می دهد.

:"GET /apache_pb.gif HTTP/1.0"مثالایندر .می دهدنشانراسروربهشدهارسالدستورفیلداین،"GET" متدHTTP است،"/apache_pb.gif" استدرخواستیفایلمسیر
.استشدهاستفادهکهاست HTTPپروتکلنسخه "HTTP/1.0"و

.است "OK"یا "موفق"معنیبه 200،مثالایندر .استدرخواستنتیجهنشان دهندهکهمی دهدنشانرا HTTPوضعیتکدفیلداین200:

.HTTPسرآیندهایجزبه،استشدهارسالمشتریبهکهمی دهدنشانرابایت هاییتعدادفیلداین2326:

:"http://www.hellodigi.ir" اینبهکهباشد "-"استممکنفیلداین .استکردهلینکنظرموردفایلبهآنازکاربرکهاستصفحه ایاینترنتیآدرسنشان دهندهفیلداین
نیستدسترسدراطلاعاتیکهمعناست

:"Mozilla/4.08 [en] (Win98; I ;Nav)استسیستمومرورگربهمربوطاطلاعاتفیلداین



Apacheدر وب سرور webshellلاگ 

این لاگ های مثال 
ممکن است 

نشان دهنده ی 
فعالیت های مشکوک

ا مرتبط با وب شل ه
با این حال،. باشند

ت برای تایید واقعی
ق این موارد، به تحقی

بیشتر و بررسی 
ت دقیق تری نیاز اس
که در ادامه باهم 

انجام میدیم 

192.168.1.102 - - [12/May/2023:15:45:32 +0000] "GET /c99.php HTTP/1.1" 200 4523 "http://hellodigi.ir/" "Mozilla/5.0 (Windows NT 10.0; Win64; 
x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/58.0.3029.110 Safari/53.3"

Apacheنمونه لاگ 

دستری به فایل هایی با نام مشکوک

استفاده از توابع مشکوک در پارامترهای درخواست

192.168.1.105 - - [12/May/2023:16:21:15 +0000] "GET /index.php?eval=base64_decode('c29tZSBjb2RlIGhlcmU=') HTTP/1.1" 200 1287 
"http://hellodigi.ir/" "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/ (KHTML, like Gecko) Chrome" 

192.168.1.108 - - [12/May/2023:17:54:21 +0000] "GET /uploads/r57.jsp HTTP/1.1" 200 2516 "http://hellodigi.ir/" "Mozilla/5.0 (Windows NT 10.0; 
Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/58.0.3029.110 Safari/537.3" 

دسترسی به فایل های با پسوندهای مشکوک

192.168.1.108 - - [12/May/2023:17:54:21 +0000] "GET /uploads/r57.jsp HTTP/1.1" 200 2516 "http://hellodigi.ir/" "Mozilla/5.0 (Windows NT 10.0; 
Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/58.0.3029.110 Safari/537.3" 

PHPاجرای دستورات سیستمی در یک فایل 

برای اجرای کد رمزگذاری شده evalاستفاده از تابع 

192.168.1.108 - - [12/May/2023:17:54:21 +0000] "GET /uploads/r57.jsp HTTP/1.1" 200 2516 "http://hellodigi.ir/" "Mozilla/5.0 (Windows NT 10.0; 
Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/58.0.3029.110 Safari/537.3" 



IISلاگ وب سرور 

Internet Information Services (IIS)، وب سرور متعلق به شرکت مایکروسافت است که
،HTTP،HTTP/2،HTTPSاز  IIS. برای استفاده در سیستم عامل های ویندوز طراحی شده است

FTP،FTPS،SMTP  وNNTP پشتیبانی می کند.
IIS بخشی از سیستم عامل ویندوز است و به صورت پیش فرض با آن نصب می شود

ارائه  Microsoftکه توسط ،IIS (Internet Information Services)لاگ های وب سرور 
. وندشده، یک رکورد از تمامی درخواست ها و پاسخ هایی هستند که توسط وب سرور پردازش می ش

، این لاگ ها اطلاعات مهمی را فراهم می کنند که می تواند برای تحلیل عملکرد، حل مشکلات
.امنیت و بهینه سازی وب سرور مورد استفاده قرار گیرد

:به طور پیش فرض لاگ های خود را در مسیر زیر ذخیره می کند Microsoftاز  IISسرور 
%SystemDrive%\inetpub\logs\LogFiles



IISلاگ وب سرور 

لاگ های وب سرور 
IIS (Internet 
Information 

Services)، که
 Microsoftتوسط 

ارائه شده، یک رکورد 
از تمامی درخواست ها 

و پاسخ هایی هستند 
که توسط وب سرور 

پردازش می شوند

:شامل فیلدهای زیر است IISساختار پیش فرض یک لاگ 

2023-02-25 00:00:00 192.168.5.55 GET /iisstart.htm - 80 - 192.18.15. 5 Mozilla/4+(compatible;Windows++Server) - 200 0 0 187

.می دهدنشانرادرخواستتاریخوزمانفیلداین00:00:00 2023-02-25:

IISنمونه لاگ 

:GET  این فیلد متدHTTPدر این مثال، . استفاده شده را نشان می دهدGETاستفاده شده است.

: .استکردهارسالرادرخواستکهاستکاربریامشتریIPآدرسنشان دهندهفیلداین192.168.5.55

:/iisstart.htmین فیلد مسیر یا اURL درخواستی را نشان می دهد.

.در این مثال، هر دو خالی است. ین فیلد معمولاً برای نشان دهنده پورت سرویس یا نام کاربری استفاده می شودا-:

.این فیلد نشان دهنده پورت سرور است:80

.سرور استIPاین فیلد نشان دهنده آدرس: 192.18.15.5

Mozilla/4+(compatible;Windows++Server)  :این فیلد نشان دهنده مشخصات مرورگر مشتری است.

.ارجاع دهنده وجود نداردURLدر این مثال، . ارجاع دهنده استفاده می شود URLاین فیلد معمولاً برای نشان دهنده :-

.را نشان می دهدIISاین فیلد کد زیر وضعیت : 0

.را نشان می دهد Win32این فیلد کد زیر وضعیت : 0

بایت 187در این مثال، . نمی شودHTTPاین مقدار شامل هدرهای . این فیلد تعداد بایت هایی را نشان می دهد که در پاسخ به مشتری ارسال شده است: 187
.ارسال شده است



IISدر وب سرور webshellلاگ 

این لاگ های مثال 
ممکن است 

نشان دهنده ی 
فعالیت های مشکوک 
مرتبط با وب شل ها 

با این حال، . باشند
ین برای تایید واقعیت ا
شتر موارد، به تحقیق بی

و بررسی دقیق تری 
نیاز است که در ادامه 

باهم انجام میدیم 

2023-05-08 19:35:46 192.168.1.101 GET /cmd.jsp - 80 - 198.51.100.2 
Mozilla/5.0+(Windows+NT+10.0;+Win64;+x64)+AppleWebKit/537.36+(KHTML,+like+Gecko)+Chrome/58.0.3029.110+Safari/537.36 200 0 0 15

IISنمونه لاگ 

دستری به فایل هایی با نام مشکوک

2023-05-10 10:16:45 192.168.0.2 POST /uploads/shell.asp - 443 - 10.0.0.1 Mozilla/5.0 - 200 0 0 2345

دسترسی به فایل های با پسوندهای مشکوک

اجرای دستورات سیستمی 

2023-05-10 10:17:30 192.168.0.2 POST /uploads/shell.asp cmd=dir 443 - 10.0.0.1 Mozilla/5.0 - 200 0 0 3456



در لینوکسwebshellتشخیص

:برای تشخیص وب شل ها در لینوکس، چهار مرحله کلیدی وجود دارد

است فایل های سرور برای یافتن فایل های مشکوک یا غیرمعمولی که ممکن: بررسی فایل ها. 1
…cut-grep-awkوب شل باشند، باید بررسی شوند با دستورات 

باید لاگ های وب سرور می توانند نشان دهنده ی حملات وب شل باشند، بنابراین: بررسی لاگ ها. 2
.بررسی و تجزیه شوند

و ابزارهای  .…IDS/IPSابزارهای مختلف تشخیصی مانند  : استفاده از ابزارهای تخصصی. 3
.بررسی فعالیت کاربران می توانند در تشخیص وب شل ها مفید باشند

می توان ،tsharkبا استفاده از ابزارهای تحلیل ترافیک شبکه مانند **: تحلیل ترافیک شبکه. 4
.ترافیک مشکوک را شناسایی و بررسی کرد



در لینوکسwebshellتشخیص

رای تشخیص وب ب
شل ها در سیستم های 

از لینوکس، می توانید
ابزارهای موجود و 
دستورات مختلفی 

در . استفاده کنید
اینجا، برخی از روش ها 

و دستوراتی که 
ن می توانید برای یافت

وب شل ها در لینوکس
استفاده کنید آورده 

:شده اند

:مشکوکنام هایبافایل هایییافتنبرایfindدستورازاستفاده

find /var/www -type f \( -iname "*.php" -o -iname "*.jsp" -o -iname "*.asp" -o -iname "*.aspx" \) -exec grep -l -E 'c99|r57|wso' {} \; 

:برای جستجوی توابع مشکوک در فایل ها grepاستفاده از دستور 
grep -r -E --include='*.php' 'eval|shell_exec|system|passthru|exec|popen' /var/www

:فایل هااسکن کردنبرای Clam AVابزارازاستفاده
sudo clamscan -r -i /var/www 

.بسیاری از وب شل ها دارای اندازه ی کوچکی هستند تا به سرعت بارگذاری شوند. جستجو می کند var/www/بایت را در دایرکتوری 2000کوچکتر از  PHPاین دستور فایل های 

:برای یافتن فایل هایی با اندازه ی خیلی کوچک findاستفاده از دستور 

find /var/www -type f -size -2000c -iname "*.php“

:فایل هادرمشکوکتوابعتعدادبررسیبرای awkدستورازاستفاده
find /var/www -type f -iname "*.php" -exec awk '/eval|shell_exec|system|passthru|exec|popen/ { count++ } END { if(count > 0) { print FILENAME ": " count } }' {} \; 

 webshellنمونه اسکریپت ساده برای پیدا کردن فعالیت های مشکوک در خصوص 



در ویندوزwebshellتشخیص
:برای تشخیص وب شل ها در ویندوز، چند مرحله کلیدی وجود دارد

ای با بررسی فایل های سیستم به دنبال علایمی از وب شل ها، مثل فایل ه: بررسی فایل ها. **1
.نامعمولی PERLیا  PHP, ASP, JSPپسوند های مشکوک یا فایل های با کدهای 

یا هر وب سرور دیگری که استفاده می شود،  IISلاگ های وب سرور : بررسی لاگ ها. **2
.وندبنابراین باید بررسی و تجزیه ش. می توانند حاوی اطلاعاتی در مورد حملات وب شل باشند

برای بررسی فایل ها و لاگ ها، یا  PowerShellابزارهای مانند : استفاده از ابزارهای تخصصی. 3
و ابزارهای فارنزیک می توانند به تشخیص وب شل ها کمک....IDS/IPSابزارهای تخصصی مانند 

.کنند
،Wiresharkبا استفاده از ابزارهای تحلیل ترافیک شبکه مانند **: تحلیل ترافیک شبکه. 4

.می توان ترافیک مشکوک را شناسایی و بررسی کرد



ویندوزدرwebshellتشخیص

رای تشخیص وب ب
شل ها در سیستم های 

، می توانید از ویندوز
ابزارهای موجود و 
دستورات مختلفی 

در . استفاده کنید
اینجا، برخی از روش ها 

و دستوراتی که 
ن می توانید برای یافت

وب شل ها در ویندوز 
استفاده کنید آورده 

:شده اند

می توانید فایل ها و دایرکتوری هایی را بررسی کنید که ممکن است وب شل ها در ،Get-ChildItemمثل  PowerShellبا استفاده از دستورات : بررسی فایل ها و دایرکتوری ها
.به طور خاص، باید به دایرکتوری های مربوط به سرورهای وب و اپلیکیشن های وب توجه کنید. آن ها مخفی شده باشند

می توانید محتوای فایل ها را بررسی کنید تا از وجود کدهای ،Select-Stringو  Get-Contentمثل  PowerShellبا استفاده از دستورات : تجزیه و تحلیل محتوای فایل
.مشکوک مطمئن شوید

Get-ChildItem -Path C:\inetpub\wwwroot\ -File -Recurse | Where-Object { $_.Extension -eq '.asp' -or $_.Extension -eq '.aspx' -or $_.Extension -eq '.php’ }

Get-ChildItem -Path C:\inetpub\wwwroot\ -File -Recurse | Where-Object { $_.Extension -eq '.asp' -or $_.Extension -eq '.aspx' -or $_.Extension -eq '.php' } | Get-Content | Select-
String -Pattern 'shell_exec|eval|base64_decode|gzinflate|str_rot13’ 

 webshellنمونه اسکریپت ساده برای پیدا کردن فعالیت های مشکوک در خصوص 

Get-Content C:\inetpub\logs\LogFiles\W3SVC1\u_ex180410.log | Select-String 'cmd.asp’ 

IISدرخواست های مشکوک لاگ های 



در اسپلانک Webshell تشخیص
:مراحل کلیدی زیر را می توان پیگیری کرد،Splunkبرای تشخیص وب شل ها با استفاده از 

برای تشخیص وب شل، ابتدا نیاز دارید تا لاگ های وب سرور را به : جمع آوری داده ها. 1
Splunk این لاگ ها ممکن است شامل داده هایی از سرورهای . ارسال کنیدApache،IIS  یا

.هر وب سرور دیگری باشند
می توانید داده های جمع آوری شده را ،Splunkبا استفاده از قابلیت های تحلیلی : تحلیل داده ها.2

را برای  SPL (Splunk Processing Language)می توانید پرسمان های . بررسی کنید
.یافتن الگوهای مشکوک در داده ها استفاده کنید

تنظیم کنید تا در  Splunkمی توانید قواعد و آلارم هایی را در : استفاده از قواعد و آلارم ها. 3
.صورت تشخیص الگوهای مشکوک یا نمادهای خاص وب شل، به شما هشدار دهد

یتی برای تشخیص پیشرفته تر، می توانید از محصولات امن UBAیا  Splunk ESاستفاده از . 4
Splunk  مانندSplunk Enterprise Security (ES)  یاSplunk User 

Behavior Analytics (UBA) این ابزارها الگوهای پیچیده تر را تشخیص. استفاده کنید
.می دهند و امکان تشخیص وب شل ها را افزایش می دهند



اسپلانکدرwebshellتشخیص

رای تشخیص وب ب
شل ها می توانید از 

اه اسپلانک استفابزار
زیرا  queryکنید و 

برای ایجاد هشدار یا 
ساخت داشبورد 

:استفاده کنید 

:استفاده کنید، به شرح زیر استApacheبرای شناسایی وب شل ها و فعالیت های مشکوک در حسگر  Splunkیکی از کوئری هایی که می توانید در 

index=your_webserver_index sourcetype=access_combined 
| eval suspicious_extensions = "php|asp|aspx|pl|cgi"
| rex field=uri_path ".*\.(?P<file_extension>(?i)php|asp|aspx|pl|cgi)"
| search file_extension!="" http_status>=400
| stats count by src_ip, uri_path, http_status, file_extension 
| sort - count

:به این ترتیب عمل می کند. این کوئری را بر اساس نیازهای خود تنظیم کنید

index=your_webserver_index sourcetype=access_combined:  این قسمت به جستجوی لاگ های وب سرور از نوع
"access_combined" در اندیس مشخص شده می پردازد ."your_webserver_index" را با نام اندیس مربوط به خود جایگزین کنید.

eval suspicious_extensions: این قسمت به معرفی یک متغیر برای نگه داری پسوندهای مشکوک می پردازد.
rex field=uri_path: این قسمت یک برداری رجکس ایجاد می کند تا پسوند فایل های درخواست شده را استخراج کند.

search file_extension!="" http_status>=400:  این قسمت فقط رکوردهایی را که دارای پسوندهای مشکوک و کدهای وضعیتHTTP  بالاتر
.هستند را انتخاب می کند400از 

stats count by src_ip, uri_path, http_status, file_extension:  این قسمت تعداد درخواست ها را بر اساس آدرسIP  منبع، مسیرURI،
.و پسوند فایل محاسبه می کند HTTPکد وضعیت 

sort - count: این قسمت نتایج را بر اساس تعداد به صورت نزولی مرتب می کند.
.هستند را شناسایی کنید400بالاتر از  HTTPبا این کوئری می توانید درخواست هایی که دارای پسوندهای مشکوک و کدهای وضعیت 



در اسپلانکwebshellتشخیص

رای تشخیص وب ب
شل ها می توانید از 

اه اسپلانک استفابزار
زیرا  queryکنید و 

برای ایجاد هشدار یا 
ساخت داشبورد 

:استفاده کنید 

:آورده ام که می توانید برای شناسایی فعالیت های مشکوک و حملات مختلف استفاده کنید Splunkدر اینجا چند کوئری دیگر در 

:تلاش های ورود ناموفق مکرر

index=your_webserver_index sourcetype=access_combined 
| search http_status=401 
| stats count by src_ip 
| where count > THRESHOLD 
| sort - count

index=your_webserver_index sourcetype=access_combined 
| search http_status=404 
| stats count by uri_path 
| where count > THRESHOLD 
| sort - count

(:404)درخواست های متعدد به فایل های غیرموجود 

:پیدا کردن فعالیت های مشکوک بر اساس مرورگر
index=your_webserver_index sourcetype=access_combined 
| rex field=user_agent "(?i)(?P<suspicious_user_agent>curl|wget|nmap|python|perl|nikto)"
| search suspicious_user_agent!=""
| stats count by src_ip, uri_path, http_status, suspicious_user_agent 
| sort - count



در اسپلانکwebshellتشخیص

رای تشخیص وب ب
شل ها می توانید از 

اه اسپلانک استفابزار
زیرا  queryکنید و 

برای ایجاد هشدار یا 
ساخت داشبورد 

:استفاده کنید 

:آورده ام که می توانید برای شناسایی فعالیت های مشکوک و حملات مختلف استفاده کنید Splunkدر اینجا چند کوئری دیگر در 
:تشخیص دسترسی به فایل های با پسوند های مشکوک

index=your_webserver_index sourcetype=access_combined 
| rex field=uri_path "\.(?P<suspicious_extension>php[345]?|jsp|jspx|asp|aspx|cgi|pl|sh)$"
| stats count by src_ip, uri_path, http_status, suspicious_extension
| sort - count

index=your_webserver_index sourcetype=access_combined 
| rex field=uri_query"(?i)(?P<suspicious_keywords>(c99|c100|r57|wso|shell_exec|passthru|eval|assert|base64_decode|str_rot13|gzinflate))(\W|$)"

| search suspicious_keywords!=""
| stats count by src_ip, uri_path, http_status, suspicious_keywords
| sort - count

:تشخیص فعالیت های مشکوک با استفاده از کلمات کلیدی مشخص

::تشخیص دسترسی به فایل های با نام های مشکوک
index=your_webserver_index sourcetype=access_combined
| rex field=uri_path "(?i)(?P<suspicious_filenames>(c99|r57|wso)\.(php[345]?|jsp|jspx|asp|aspx|cgi|pl|sh))$"
| search suspicious_filenames!=""
| stats count by src_ip, uri_path, http_status, suspicious_filenames
| sort - count

:تشخیص دسترسی به فایل های با نام های مشکوک.3



در اسپلانکwebshellتشخیص

رای تشخیص وب ب
شل ها می توانید از 

اه اسپلانک استفابزار
زیرا  queryکنید و 

برای ایجاد هشدار یا 
ساخت داشبورد 

:استفاده کنید 

:آورده ام که می توانید برای شناسایی فعالیت های مشکوک و حملات مختلف استفاده کنید Splunkدر اینجا چند کوئری دیگر در 
:Directory Traversalتشخیص تلاش های 

index=your_webserver_index sourcetype=access_combined
| rex field=uri_path "(?i)(?P<dir_traversal>\.\./|\.\.\\)"
| search dir_traversal!=""
| stats count by src_ip, uri_path, http_status
| sort - count

index=your_webserver_index sourcetype=access_combined
| eval time=strftime(_time, "%Y-%m-%d %H:%M:%S")
| transaction src_ip maxspan=10m maxpause=2s
| where eventcount > THRESHOLD
| table time, src_ip, uri_path, http_status, eventcount
| sort - eventcount

:Brute Forceشناسایی تلاش های 

:پیدا کردن درخواست های اسپم

index=your_webserver_index sourcetype=access_combined
| rex field=referer "(?i)(?P<spam_referrer>http:\/\/|https:\/\/)(?P<spam_domain>[^\/]+)"
| search spam_domain!=your_domain
| stats count by src_ip, uri_path, http_status, spam_domain
| sort - count



در اسپلانکwebshellتشخیص

رای تشخیص وب ب
شل ها می توانید از 

اه اسپلانک استفابزار
زیرا  queryکنید و 

برای ایجاد هشدار یا 
ساخت داشبورد 

:استفاده کنید 

:آورده ام که می توانید برای شناسایی فعالیت های مشکوک و حملات مختلف استفاده کنید Splunkدر اینجا چند کوئری دیگر در 

:با مسیرهای غیرعادی HTTPدرخواست های 

index=iis_logs cs_uri_stem=*cmd* OR cs_uri_stem=*shell* OR cs_uri_stem=*upload* OR cs_uri_stem=*exec* 
OR cs_uri_stem=*admin* 
| table _time, c_ip, cs_uri_stem, cs(User_Agent), sc_status

:با حجم بالا POSTجستجوی درخواست های 

جستجوی درخواست های.1 POST با حجم بالا:

index=iis_logs method=POST
| stats sum(sc_bytes) as total_bytes by cs_uri_stem
| where total_bytes > SOME_THRESHOLD

:به فایل های ناخودآگاه POSTجستجوی درخواست های 

index=iis_logs method=POST cs_uri_stem=*.php



در اسپلانکwebshellتشخیص

رای تشخیص وب ب
شل ها می توانید از 

اه اسپلانک استفابزار
زیرا  queryکنید و 

برای ایجاد هشدار یا 
ساخت داشبورد 

:استفاده کنید 

:آورده ام که می توانید برای شناسایی فعالیت های مشکوک و حملات مختلف استفاده کنید Splunkدر اینجا چند کوئری دیگر در 

:تشخیص درخواست های نامعمول با استفاده از تحلیل ساختاری

index=iis_logs
| eval length=len(cs_uri_query)
| stats avg(length) as avg stdev(length) as stdev by cs_uri_stem
| eval upper_bound=(avg + (3*stdev))
| where length > upper_bound

:تشخیص دسترسی به فایل های با پسوند های مشکوک

جستجوی درخواست های.1 POST با حجم بالا:

index=iis_logs cs_uri_stem=*.*php* OR cs_uri_stem=*.*asp* OR cs_uri_stem=*.*aspx* OR cs_uri_stem=*.*jsp*

:تشخیص فعالیت های مشکوک با استفاده از کلمات کلیدی مشخص

index=iis_logs cs_uri_query=*cmd.exe* OR cs_uri_query=*bash* OR cs_uri_query=*sh* OR 
cs_uri_query=*python*

:تشخیص فعالیت های مشکوک با استفاده از کلمات کلیدی مشخص.2



در اسپلانکwebshellتشخیص

رای تشخیص وب ب
شل ها می توانید از 

اه اسپلانک استفابزار
زیرا  queryکنید و 

برای ایجاد هشدار یا 
ساخت داشبورد 

:استفاده کنید 

:آورده ام که می توانید برای شناسایی فعالیت های مشکوک و حملات مختلف استفاده کنید Splunkدر اینجا چند کوئری دیگر در 

:تشخیص دسترسی به فایل های با نام های مشکوک

index=iis_logs cs_uri_stem=*shell* OR cs_uri_stem=*hack* OR cs_uri_stem=*exploit*

(:404)درخواست های متعدد به فایل های غیرموجود 

جستجوی درخواست های.1 POST با حجم بالا:

index=iis_logs sc_status=404 | stats count by cs_uri_stem | where count > 10

:پیدا کردن فعالیت های مشکوک بر اساس مرورگر

index=iis_logs cs(User-Agent)=*python* OR cs(User-Agent)=*perl* OR cs(User-Agent)=*curl* OR cs(User-
Agent)=*wget*

:تشخیص فعالیت های مشکوک با استفاده از کلمات کلیدی مشخص.2



ELK در Webshell تشخیص
برای تشخیص حملات  ELK (Elasticsearch, Logstash, Kibana)برای استفاده از 

Webshell، ابتدا باید اطلاعات لاگ وب سرور خود( چه ازApache،IIS و یا وب سرور دیگری  )
انجام  Beatsیا  Logstashاین کار می تواند با استفاده از . ارسال کنید Elasticsearchرا به 
.شود

به تجزیه و تحلیل  Kibanaمی توانید با استفاده از ،Elasticsearchپس از فرستادن اطلاعات به 
می توانید از روش های زیر ،Webshellبرای یافتن نشانه های حمله . این اطلاعات بپردازید

:استفاده کنید
...(.و php, .asp, .aspx, .jsp.مثلاً )بررسی درخواست ها به فایل های با پسوند های مشکوک . 1
 ,cmd.exe, bash, shبررسی کوئری هایی که دارای کلمات کلیدی مشکوک مانند . 2

python  هستند... و.
... و  shell, hack, exploitبررسی درخواست هایی که به فایل های با نام های مشکوک مانند . 3

.می روند
که می توانند نشان دهنده ی تلاش برای ( غیرموجود)404بررسی تعداد زیادی از درخواست های . 4

.یافتن فایل های آسیب پذیر باشند
و python, perl, curl, wgetهایی که دارای نام های مشکوک مانند User-Agentبررسی . 5

.هستند... 



ELKدر webshellتشخیص

رای تشخیص وب ب
شل ها می توانید از 

استفاه ELKابزار
زیرا  queryکنید و 

برای ایجاد هشدار یا 
ساخت داشبورد 

:استفاده کنید 

:آورده ام که می توانید برای شناسایی فعالیت های مشکوک و حملات مختلف استفاده کنید  ELKدر اینجا چند کوئری دیگر در
:تشخیص فعالیت های مشکوک با استفاده از کلمات کلیدی و الگوهای خاص

GET filebeat-*/_search
{
"query": {
"regexp": {
"request": 

".*((cmd|passthru|eval|exec|assert|create_function|include|require)(_once)?|system|popen|show_source|phpinfo|shell_exe
c|base64_decode|gzinflate|chmod|mkdir|fopen|fclose|readfile)\\(.*\\).*"

}
}

}

(:مثل تغییر سطح دسترسی، ایجاد فایل های جدید، باز و بسته کردن فایل ها)بررسی تلاش های برای دستکاری فایل ها 

:تشخیص دسترسی به فایل های با نام های مشکوک.3

GET filebeat-*/_search
{
"query": {
"regexp": {
"request": ".*((chmod|mkdir|fopen|fclose)\\(.*\\)).*"

}
}

}



ELKدر webshellتشخیص

رای تشخیص وب ب
شل ها می توانید از 

استفاه ELKابزار
زیرا  queryکنید و 

برای ایجاد هشدار یا 
ساخت داشبورد 

:استفاده کنید 

:آورده ام که می توانید برای شناسایی فعالیت های مشکوک و حملات مختلف استفاده کنید  ELKدر اینجا چند کوئری دیگر در
:استفاده می شوند Webshellبررسی دستورات عجیب و غریب که در حملات 

GET filebeat-*/_search
{
"query": {
"regexp": {
"request": ".*((wget|curl)\\s.*\\s-o\\s.*|php\\s.*\\s-r\\s.*).*"

}
}

}

:بررسی دستوراتی که برای اجرای فرایند ها در پس زمینه استفاده می شوند

:تشخیص دسترسی به فایل های با نام های مشکوک.3

GET filebeat-*/_search
{
"query": {
"regexp": {
"request": ".*(&\\s.*|;\\s.*).*"

}
}

}



Snort در Webshell تشخیص

Snort  یک سیستم تشخیص نفوذIDS  متن باز است که می تواند برای شناسایی حملات

کوک، این ابزار با تحلیل ترافیک شبکه و تشخیص الگوهای مش. وب شل استفاده شود

.می تواند به تشخیص فعالیت های خرابکارانه کمک کند
واعد این ق. می توانید از قواعد مختلفی استفاده کنید،Snortبرای تشخیص حملات وب شل با 

دامهادر . بسته به الگوهای خاصی که در حملات وب شل استفاده می شوند، طراحی می شوند

:نمونه ای از این قواعد آورده شده است



Snortدر webshellتشخیص

برای تشخیص 

حملات وب شل با 

Snort، می توانید از

فاده قواعد مختلفی است

ته این قواعد بس. کنید

به الگوهای خاصی 

که در حملات 

وب شل استفاده 

می شوند

:تشخیص دسترسی به فایل های با نام های مشکوک

:تشخیص دسترسی به فایل های با نام های مشکوک.3

alert tcp $EXTERNAL_NET any -> $HTTP_SERVERS $HTTP_PORTS (msg:"WEB-MISC access to potential webshell"; flow:to_server,established; 
content:".php"; http_uri; nocase; pcre:"/\/(shell|upload|admin|c99|r57|wso)\.php/Ui"; classtype:web-application-attack; sid:1000002; rev:1;) 

:HTTPتشخیص دستورات خط فرمان مشکوک در پارامترهای درخواست 

alert tcp $EXTERNAL_NET any -> $HTTP_SERVERS $HTTP_PORTS (msg:"WEB-MISC potential webshell command execution"; flow:to_server,established; 
content:"cmd="; http_uri; nocase; pcre:"/cmd=(id|uname|ls|cat|whoami|wget|curl|nc|netcat|ping|ifconfig|ipconfig)/Ui"; classtype:web-application-attack; 
sid:1000003; rev:1;) 

:تشخیص آپلود فایل های با پسوند های مشکوک

alert tcp $EXTERNAL_NET any -> $HTTP_SERVERS $HTTP_PORTS (msg:"WEB-MISC potential webshell file upload"; flow:to_server,established; 
content:"Content-Disposition: form-data;"; http_header; content:".php"; http_client_body; nocase; classtype:web-application-attack; sid:1000004; rev:1;) 



Suricata در Webshell تشخیص

Suricata فیک شبکه و یک سیستم تشخیص نفوذ متن باز است که می تواند برای تحلیل ترا

می توان حملات وب شل را ،Suricataبا استفاده از قوانین . تشخیص حملات استفاده شود

.تشخیص داد

:نمونه ای از این قواعد آورده شده استادامهدر 



Suricataدر webshellتشخیص

برای تشخیص 

حملات وب شل با 

Suricata، می توانید

از قواعد مختلفی 

این. استفاده کنید

قواعد بسته به 

الگوهای خاصی که 

در حملات وب شل 

استفاده می شوند

:تشخیص دسترسی به فایل های با نام های مشکوک

:تشخیص دسترسی به فایل های با نام های مشکوک.3

:HTTPتشخیص دستورات خط فرمان مشکوک در پارامترهای درخواست 

alert tcp $EXTERNAL_NET any -> $HTTP_SERVERS $HTTP_PORTS (msg:"WEB-MISC potential webshell command execution"; flow:to_server,established; 
content:"cmd="; http_uri; nocase; pcre:"/cmd=(id|uname|ls|cat|whoami|wget|curl|nc|netcat|ping|ifconfig|ipconfig)/Ui"; classtype:web-application-attack; 
sid:1000003; rev:1;) 

:تشخیص آپلود فایل های با پسوند های مشکوک

alert tcp $EXTERNAL_NET any -> $HTTP_SERVERS $HTTP_PORTS (msg:"WEB-MISC potential webshell file upload"; flow:to_server,established; 
content:"Content-Disposition: form-data;"; http_header; content:".php"; http_client_body; nocase; classtype:web-application-attack; sid:1000004; rev:1;) 

alert http $EXTERNAL_NET any -> $HTTP_SERVERS $HTTP_PORTS (msg:"WEB-MISC access to potential webshell"; flow:to_server,established; content:".php"; 
http_uri; nocase; pcre:"/\/(shell|upload|admin|c99|r57|wso)\.php/Ui"; classtype:web-application-attack; sid:1000002; rev:1;) 



Wireshark در Webshell تشخیص

ابزار می تواند این. وایرشارک یک ابزار پیشرفته برای تجزیه و تحلیل ترافیک شبکه است

باید با این حال،. برای تشخیص فعالیت های مشکوک مانند حملات وب شل استفاده شود
م ابزاری برای تحلیل ترافیک شبکه است و نه یک سیست Wiresharkتوجه داشت که 

می ،Wiresharkبرای تشخیص فعالیت وب شل با استفاده از . کامل IDSتشخیص نفوذ 

.بگردید HTTPSیا  HTTPتوانید به دنبال الگوهای خاص در ترافیک 



Wiresharkدر webshellتشخیص

برای تشخیص 

فعالیت وب شل با 

استفاده از 

Wireshark، می

توانید به دنبال 

الگوهای خاص در 

یا  HTTPترافیک 

HTTPS بگردید.

:فیلتر کردن فایل های مشکوک

:تشخیص دسترسی به فایل های با نام های مشکوک.3

:فیلتر کردن فایل های مشکوک

http.request.uri contains ".php" 

http.request.uri contains "c99.php" 

http.request.uri contains ".php" 

.  استفاده کنیم Wiresharkدر http.user_agentبرای تشخیص فعالیت های مشکوک بر اساس مرورگر، می توانیم از فیلد 

برای مثال، اگر . آن ها مطابقتی با یک مقدار مشخص دارد User-Agentرا فیلتر می کند که  HTTPفیلتر زیر درخواست های 

:است، می توانیم از فیلتر زیر استفاده کنیم "Mozilla/5.0"آن ها  User-Agentبخواهیم تمام درخواست هایی را ببینیم که 

http.user_agent contains "curl" || http.user_agent contains "wget"



Modsecurity در Webshell تشخیص

ModSecurity  یک ماژول فایروال وب متن باز برایApache،IIS  وNginx  است که به

عمل می کند و می تواند به شناسایی و جلوگیری  (WAF)عنوان یک وب اپلیکیشن فایروال 

استفاده  ModSecurityبرای این منظور، می توان از قوانین . از حملات وب شل کمک کند

.کرد



Modsecurityدر webshellتشخیص

برای تشخیص 

حملات وب شل با 

modsecurity،

می توانید از قواعد 

.  نیدمختلفی استفاده ک

این قواعد بسته به

الگوهای خاصی که 

در حملات وب شل 

استفاده می شوند

:استفاده کنیم به شرح زیر است ModSecurityمثلاً، به طور خاص برای تشخیص وب شل، یکی از قوانینی که می توانیم در 

:تشخیص دسترسی به فایل های با نام های مشکوک.3

SecRule REQUEST_FILENAME "@endsWith .php" \
"id:1000000,phase:1,t:none,log,deny,msg:'PHP file requested'"

SecRule ARGS_POST|ARGS_GET "@rx (eval\(|base64_decode|gzinflate|str_rot13|convert_uudecode)\s*\(.*\)" \
"id:1000001,phase:2,t:none,log,deny,msg:'Potential web shell activity'"

ند اگر چنین باشد، یک وقایع را ثبت می ک. پایان می یابدphp.قاعده اول بررسی می کند که آیا نام فایل درخواستی با 

.و درخواست را رد می کند

با الگوهایی مطابقت دارد که می تواند  GETیا  POSTقاعده دوم بررسی می کند که آیا هر یک از پارامترهای 

و ،eval،base64_decode،gzinflate،str_rot13نشان دهنده فعالیت وب شل باشد، از جمله توابع 

convert_uudecode. اگر چنین باشد، یک وقایع را ثبت می کند و درخواست را رد می کند.



THANK YOU
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