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تلاش دارم تا در نقش یک کارشناس امنیت، در سطح SOC Tier 1 فعالیت کنم و به پیشگیری، شناسایی و پاسخ به تهدیدهای امنیتی در محیط های

دیجیتالی کمک کنم. هدف من ارتقاء مهارت های امنیتی، یادگیری مداوم و توسعه دانش است تا بتوانم با استفاده از تکنولوژی های روز و ابزارهای متنوع، به

ارتقاء امنیت و حفاظت از اطلاعات سازمان ها و سیاست ها بپردازم.
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مهارت های کاربردی
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Process Explorer آشنایی با(Ubuntu)کار با لینوکسAutoruns آشنایی با

Mitre Attack آشنایی با فریمورکNmap آشنایی باMetasploit آشنایی با

Linux آشنایی باMicrosoft WordMicrosoft Excel
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دوره ها و گواهینامه ها

SOC Tier 1

SANS SEC511.3: Network Security Monitoring

SANS SEC511.5: Continuous Security Monitoring

Sans sec503

CoreLog SIEM آشنایی با

OSCP

Certified Ethical Hacker (C|EH)

Security+

Network+

Using Mitre Att&ck For Cyber Intelligence

MCSA و CCNA آشنایی سطحی با مفاهیم

آشنایی با مفاهیم آسیب پذیری های تحت وب

Introduction to Network Analysis

آموزش تحلیل بدافزار مقدماتی

تجربیات

SANS 511 حل لابراتور های

کار با ابزارهای تحلیل شبکه

علاقه مندی ها

مطالعه کتب امنیت سایبری

شرکت در رویدادها و کنفرانس های امنیت

پیگیری تکنولوژی های جدید





برطرف کردن نیازهای امنیتی سازمان به صورت کامل، شناسایی ضعف ها و مشکلات امنیتی و ارائه راهکارهای جلوگیری از آنها.

1. تقویت توانایی های امنیتی شخصی از طریق حضور در دوره ها و آموزش های پیشرفته.

2. شناخت عمیق تر از تهدیدها و روش های مقابله با آنها با تحلیل دقیق تر رویدادهای امنیتی.

3. پیشرفت در حوزه مدیریت امنیت و همکاری با تیم های امنیتی برای بهبود فرآیندها و پاسخگویی به تهدیدها.



یک کارشناس امنیت سایبری تازه کار هستم که با علاقه به یادگیری مداوم و توسعه مهارت های امنیتی، به دنبال ارتقاء امنیت و حفاظت از اطلاعات

سازمان ها و شبکه ها می باشم.



سازمان فاوا شهرداری شیراز

فارس، شیراز

بهمن ۱۴۰۲ - اکنون

وظایف و دستاوردها



اهداف

اهداف کوتاه مدت

اهداف بلند مدت

درباره من

سوابق شغلی

Soc Analyst

SIEM بهبود قوانین سامانه

تحقیق و بررسی رویداد ها

پیگیری و تحلیل رویدادهای امنیتی و شناسایی تهدیدهای احتمالی

تدوین گزارش های دوره ای از وضعیت امنیت شبکه و پیشنهاد تدابیر

بهبودی

شرکت در جلسات تیم بررسی حوادث امنیتی و ارائه راهکارهای اصلاحی

پیگیری نصب و پیکربندی تجهیزات امنیتی مانند فایروال و آنتی ویروس در

سازمان

تحقیقات

DNS Exfilteration


